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(54) Analyse eines Datenubertragungssystems 

(57) Bei einem Datenubertragungssystem wird mit- 
tels Messung gewisser Systemparameter laufend der 
QOS (ServicequalitSt) uberwacht (1 5). Wirdein zu nied- 
riger QOS festgestellt (16), werden automatisch und un- 
verzuglich einzelne Oder mehrere weitere Tests (1 9, 20, 
21 ) gestartet, urn diejenigen tnformationen uber den Sy- 
stemzustand zu ermitteln, die zur Lokalisierung der Ur- 
sache fur den niedrigen QOS erforderlich sind. Diese 



Tests umfassen neben der Messung bestimmter Sy- 
stemparameter auch das Sammeln gewisser, im Sy- 
stem bereits vorhandener Grdssen. Durch einen Test 
kdnnen auch weitere, zusStzliche Tests (22, 23) gestar- 
tet werden, wobei die einzelnen Tests in Abhangigkeit 
der bereits bekannten Systemparameter derart konfigu- 
riert werden, dass sie aussagekraftige Resuttate fur die 
aktuellen Bedingungen liefern. 
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Beschreibung 
Technlsches Gebiet 

[0001] Die Erfindung betrifft ein Verfahren und eine 
Vorrichtung zur Analyse eines Daten ubertragungssy- 
stems, bei welchem mittels wiederholter Messung einer 
bestimmten Anzahl von Systemparametem eine Ser- 
vicequalitat uberwacht wird. 

Stand der Technik 

[0002] Datenubertragungssysteme sind komplexe 
Gebilde. Storungen Oder Konf igurationsfehler sind h&u- 
fig kaum direkt zu erkennen. Sie aussem sich lediglich 
durch eine verminderte Servicequalitat fur die Nutzer, 
wie beispielsweise Verbindungsunterbruche, langsame 
Datenubertragungen Oder eine schlechte Ubertra- 
gungsqualitat. Die Oberwachung der Servicequalitat 
gehort zu den wichtigen Aufgaben eines Systembetrei- 
bers. 

[0003] Bei bekannten Systemen werden beispiels- 
weise die Werte einiger Systemparameter bestimmt und 
anhand dieser Werte wird anschliessend auf die Ser- 
vicequalitat geschlossen. So wird etwa mit Hilfe von 
Testverbindungen der Datendurchsatz bestimmt, indem 
eine bestimmte Menge von Daten ubermittelt und die 
Zeit fur deren Ubermittlung gemessen wird. Ein anderer 
Parameter ist der sogenannte "round trip delay", d. h. 
diejenige Zeitdauer, die eine bestimmte Nachricht 
braucht, um von einem Punkt des Netzwerkes zu einem 
anderen und wieder zuruck zu kommen. Auch die Zeit, 
die gebraucht wird, um beispielsweise eine bestimmte 
Internetseite herunter zu laden, kann bei der Bestim- 
mung der Servicequalitat berucksichtigt werden. 
[0004] Da sich der Zustand solcher Datenubertra- 
gungssysteme innerhalb kurzer Zeit entscheidend ver- 
Sndern kann, kdnnen zwei gleiche Messungen im Ab- 
stand von wenigen Sekunden unter UmstSnden zu vdl- 
lig verschiedenen Ergebnissen fuhren. D. h. das Resul- 
tat einer bestimmten Messung ist nur aussagekrdftig fur 
die im Moment der Messung herrschenden Bedingun- 
gen. Eine generelle Aussage Idsst sich nicht machen. 
[0005] Ein weiteres Problem besteht darin, dass die- 
se Parameter zwar helfen kdnnen, sich einen Uberblick 
uber die aktuelle Servicequalitat zu verschaffen, sie ge- 
ben jedoch keineriei Hinweise darauf, wo die Ursache 
fur eine ungenugende Servicequalitat liegt. 
[0006] Eine Ldsung fur dieses Problem bietet die EP 
1 079647. Die darin beschriebene Vorrichtung ist in der 
Lage, nicht nur die Servicequalitat eines Systems zu do- 
kumentieren, sondern auch Hinweise auf die Ursachen 
vorhandener Probleme zu liefern. Hierfur wird anhand 
einer vlelzahl von Testverbindungen eine Fulle von 
Netzwerkparametern bestimmt, welche in einer Daten- 
bank eingetragen werden. Mit einer aufwandigen, sy- 
stematischen aber automatisierten Auswertung dieser 
Parameter lassen sich die Ursachen von Problemen lo- 



kalisieren. 

[0007] Allerdings arbeitet das Verfahren "offline", d. h. . 
die Daten werden in einem ersten Schritt erfasst und 
erst spater ausgewertet. Da nicht von vomherein klar 
5 ist, welche Parameter in einer bestimmten Situation zur 
Fehleranalyse vorhanden sein mussen, mussen jeder- 
zeit samttiche Parameter erfasst und abgespeichert 
werden. Dies ist sehr aufwdndig und da viele Parame- 
terwerte spater nicht fur die Auswertung gebraucht wer- 
den, wird ein Grossteil des Aufwandes umsonst betrie- 
ben. Zudem steigt die Netzbelastung durch die zusatz- 
lichen Testverbindungen an und das System selbst wird 
durch die Messung stark beeinflusst, weshalb die Re- 
sultate unter Umstanden nicht die reale 'Situation wie- 
dergeben. 

Darstellung der Erfindung 

[0008] Aufgabe der Erfindung ist es, ein Verfahren 
und eine Vorrichtung der eingangs genannten Art anzu- 
geben, mit welchen die Probleme beim Stand der Tech- 
nik vermieden werden kdnnen und sich sowohl die Ser- 
vicequalitat bestimmen als auch die Ursachen einer ver- 
minderten Servicequalitat lokalisieren lassen. 
[0009] Die Ldsung der Aufgabe ist durch die Merkma- 
le des Anspruchs 1 def iniert. Gemdss der Erfindung wird 
bei dem Verfahren zur Analyse eines Datenubertra- 
gungssystems mittels wiederholter Messung einer be- 
stimmten Anzahl von Systemparametem laufend die 
Servicequalitat uberwacht. Wird eine ungenugende 
Servicequalitat festgestellt, werden unverzuglich weite- 
re Informationen uber das Daten ubertragungssystems 
ermittelt, indem weitere Systemparameter bestimmt 
und benotigte Daten gesammmelt werden. Anhand der 
weiteren Informationen sowie der bekannten System- 
parameter kann schliesslich auf mdgliche Ursachen fur 
die ungenugende Servicequalitat geschlossen werden. 
[001 0] Das erf indungsgemasse Verfahren ermdglicht 
es, auf eine ungenugende Servicequalitat unverzuglich 
zu reagieren und mittels geeigneter Tests und einer ge- 
zielten Datenbeschaffung die im jeweiligenZusammen- 
hang wichtigen Systemparameter zu bestimmen. Bei ei- 
nem Problem kann somit nicht nur die Wirkung, d. h. 
eine ungenugende, resultierende Servicequalitat er- 
fasst werden, sondern es kann gteichzeitig auch der ak- 
tuelle Systemzustand festgehalten werden. Dies wie- 
derum erlaubt es, die mdglichen Ursachen einzugren- 
zen, die zu der ungenugenden Servicequalitat gefuhrt 
haben, und anschliessend geeignete Massnahmen zur 
Behebung der gefundenen Ursachen zu erg re if en. 
[001 1 ] Zur Oberwachung der Servicequalitat des Da- 
te nu bert rag ungssystems werden Informationen uber 
das System bendtigt. Diese Informationen bzw. Daten 
kdnnen auf verschiedene Weise beschafft werden. Eine 
Mdglichkeit besteht darin, diese Daten anhand vonspe- 
ziellen Testverbindungen zu beschaffen, welche eigens 
zu diesem Zweck aufgebaut werden. Allerdings bela- 
sten derartige Testverbindungen das Kommunikations- 
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netzwerk in jedem Fall mit zusStzlichem Oatenverkehr, 
weshalb den Nutzern wShrend dieser Zeit nicht die voile 
Kapazitat des Netzwerkes fur Nutzverfoindungen zur 
Verfugung steht. Zudem wird das zu testende Netzwerk 
durch diese Testverbindungen selbst beeinflusst, so- 
dass die resultierenden Messresultate unter Umstfln- 
den kein korrektes Bild des Netzwerkes liefern. 
[0012] Es ist somit von Vorteil, die notwendigen Infor- 
mationen und Daten uber das System anhand von Nutz- 
verbindungen zu beschaffen und zur Oberwachung der 
Servicequalitat im Wesentlichen diese Informationen zu 
verwenden. Dam it kann die Belastung des Netzwerkes 
durch zusStzlichen Testverkehr auf ein Minimum be- 
schrdnkt werden. 

[001 3] Das Verfahren eignet sich fur verschiedene Ar- 
ten von Datenubertragungssystemen. Es ist beispiels- 
weise geeignet fur Systeme mit drahtgebundener wie 
auch mit drahtloser Nachrichtenubermittlung, fur Syste- 
me mit Punkt-zu-Punkt Verbindungen wie auch fur Sy- 
steme mit Paketvermittlung, fur Systeme mit Datendien- 
sten wie auch fur Systeme mit Sprachdiensten Oder fur 
Mischformen solcher Systeme. 
[0014] Das Verfahren eignet sich jedoch besonders 
fur Mobilfunksysteme wie beispielsweise <3SM (global 
system for mobile communications), GPRS (general 
packet radio service) Oder UMTS (universal mobile te- 
lecommunication system), bei welchen sich der Sy- 
stemzustand innerhalb von Sekunden entscheidend 
verandern kann. Bei solchen Systemen ist es schwierig, 
die Netzwerkperformance bzw. die Servicequalitat zu 
messen und vorherzusagen, da diese Grossen von vie- 
len verschiedenen Faktoren wie etwa dem jeweiligen 
Verkehrsaufkommen, dem aktuellen Routing wie auch 
der Kapazitat und der Geschwindigkeit der beteiligten 
Netzwerkelementen abhSngen. Dies gilt insbesondere 
fur Mobilfunksysteme mit paketbasierter Datenubertra- 
gung wie etwa dem IP (Internet Protocol). 
[0015] Wird bei der systematischen Oberwachung 
des Netzwerkes eine ungenugende Servicequalitat, 
nachfolgend QOS (quality of service) genannt, festge- 
steilt, wird unverzuglich reagiert und es werden die fur 
die jeweilige Situation relevanten Informationen, d. h. 
beispielsweise Daten uber den Systemzustand be- 
schafft. Anstatt fortwShrend sSmtliche eventuell not- 
wendigen Parameter zu erfassen und aufzuzeichnen 
und diese spdter offline zu analysieren, werden in dem 
Moment, in welchem ein Problem auftritt, spezifisch ein- 
zelne oder mehrere Tests gestartet, um sich zur Pro- 
blemanalyse die notwendigen Informationen uber den 
Systemzustand zu beschaffen. 
[001 6] Diese Tests, die gleichzeitig und/oder nachein- 
ander durchgefuhrt werden kdnnen, umfassen einer- 
seits Prozeduren zur Messung der Werte bestimmter 
Netzwerkparameter und andererseits auch die Erfas- 
sung und Aufzeichnung gewisser, im System bereits 
vorhandener Daten, die nur noch gesammelt werden 
mussen. 

[0017] Die Oberwachung des QOS erfolgt anhand der 
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laufenden Oberprufung gewisser Netzwerkparameter. 
Hierbei wird beispielsweise Oberwacht, ob die Werte 
dieser Parameter in den vorgegebenen Schranken odar 
ausserhalb der ertaubten Bereiche liegen oder ob uner- 

5 laubte Kombinationen von Parameterwerten vorliegen. 
Es kann auch Oberwacht werden, ob ein Parameterwert 
nur kurzf ristig oder aber fur ISngere Zeit ausserhalb der 
vorgegebenen Schranken liegt, wobei nur letzteres als 
Fehler detektiert und entsprechend weiter verfolgt wird. 

10 Die Bedingungen, wann ein Fehler, d. h. wann ein un- 
genugender QOS vorliegt, kdnnen entweder fest vorge- 
geben, vom Netzwerkadminrstrator variiert oder gar 
vom aktuellen Netzwerkzustand abh§ngig gemacht 
werden. 

is [001 8] Beim Auftreten eines Problems, d. h. wenn die 
jeweiligen Bedingungen fureinen ungenugenden QOS 
erf u lit sind, konnte im Prinzip immer dieselbe Auswahl 
der Tests gestartet werden, wobei die Konfiguration und 
die Abfolge der Tests immer gleich wSre. Um den Auf- 

20 wand geringer zu halten, ist es jedoch von Vorteil, dass 
die Auswahl der durchzufuhrenden Tests wie auch de- 
ren Konfiguration und/oder deren Abfolge in Abhangig- 
keit der jeweiligen Situation erfolgt. Mit einer intelligent 
ten Steuerung kdnnen die durchzufuhrenden tests so- 

25 mit in Abhangigkeit der uberwachten, d. h. der bereits 
bekannten, aktuellen Systemparameter und/oder in Ab- 
hangigkeit der festgestellten Parameterwerte erfolgen. 
[0019] Damit wird eine Flexibility erreicht, die eine 
gezielte Reaktion auf bestimmte Probleme und Gege- 

30 benheiten erlaubt und entsprechend eine einfache und 
schnelle Lokalisierung der Ursachen eines Problems er- 
mdglicht. 

[0020] Diese Tests beinhalten sdmtliche mdglichen 
Prozeduren zum Feststellen des aktuellen Systemzu- 

35 standes, wobei beliebig viele Daten gesammelt werden 
kdnnen. Bevorzugt werden jedoch derartige Tests 
durchgefuhrt, welche das Datenubertragungssystem 
mdglichst wenig mit zusStzlichem -Datenverkehr bela- 
sten. Dies ermoglicht einerseits eine schnellere Pro- 

to blemanalyse und andererseits sind die erhaltenen Re- 
suitate verlasslicher, da die Tests den Systemzustand 
nicht unndtig stark verandern. 
[0021] Typischerweise laufen zwecks Systemuber- 
wachung zu jedem Zeitpunkt einzelne oder mehrere 

45 Tests in einem Datenubertragungssystem. Diese Tests 
laufen typischerweise auch dann weiter, wenn ein un- 
genugender QOS festgestellt wird. Um die Netzwerkbe- 
lastung weiter zu reduzieren und die Resultate noch we- 
niger zu verfdlschen, werden beim Auftreten von Pro- 

so blemen bereits gestartete, aber uberflussig gewordene 
Tests mit Vorteil vorzeitig abgebrochen. Ebenso vorteii- 
haft ist es, laufende Tests, die ihre Aufgabe bereits er- 
fullt haben, gleichermassen abzubrechen. 
[0022] Ein derartiges Verfahren kdnnte im G runde ge- 

55 nommen auch mit einer manuellen Steuerung imple- 
mentiert werden, was allerdings die permanente Prd- 
senz von entsprechendem Personal notwendig machen 
wurde. Dies ist nicht nur teuer, sondern bedingt auch 
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einen hohen Ausbildungsstand des Personals. Zudem 
ist^es schwierig, im entscheidenden Augenblick inner- 
halb weniger Sekunden die richtigen Entscheidungen 
zu fallen. 

[0023] Es ist daher von Vorteil, wenn das Verfahren 
automatisch ablauft, indem das System beispietsweise 
entsprechend programmiert wird. Oamit kann sowohl 
teures Personal eingespart werden und es ist sicherge- 
stellt, dass das System beim Auftreten von Problemen 
innerhalb nutzlicher Frist reagiert, bevor sich der Sy- 
stemzustand wieder verandert hat. Da die Intelligenz im 
Testsystem sitzt, ist sichergestellt, dass das System auf 
jedes Problem jeweils korrekt reagiert und veiiassliche 
Resultate liefert. Dies ermOglicht auch, das System iau- 
fend mit den neusten Erkenntnissen zu erweitern, um 
die Ursachenfindung und die Problembehebung zu be- 
schleunigen und zu verbessem. 
[0024] Die erfindungsgemasse Vorrichtung zur Ana- 
lyse eines Datenubertragungssystems weist erste Mittel 
auf zur Bestimmung der Servicequalitat des Datenuber- 
tragungssystems. Weiter sind zweite Mittel vorgesehen 
zur Bestimmung weiterer Informationen uber das Da- 
tenubertragungssystem, mit deren Hilfe beispielsweise 
der Systemzustand ermittelt werden kann. Um bei ei- 
nem Problem moglichst schnell reagieren zu konnen, 
sind dritte Mittel vorgesehen, die unverzuglich die zwei- 
ten Mittel aktivieren, wenn eine ungenugende Service- 
qualitat festgestellt wird. Zudem umfasst die Vorrichtung 
vierte Mittel zur Eingrenzung und/oder Bestimmung der 
moglichen Ursachen der ungenugenden Servicequali- 
tat anhand der weiteren informationen und der bekann- 
ten Systemparameter. 

[0025] Die Uberwachung des QOS liefert die erforder- 
lichen Informationen, um unverzuglich auf einen niedri- 
gen QOS reagieren zu konnen und die notwendigen Da- 
ten zu sammeln bzw. die notwendigen Messungen 
durchzufuhren, damit der aktuelle Systemzustand er- 
mittelt und die moglichen Ursachen eingegrenzt werden 
k6nnen. 

[0026] Die erfindungsgemasse Vorrichtung ist auf 
verschiedene Arten realisierbar. Sie konnte beispiels- 
weise als fest verdrahtete elektronische Schaltung oder 
auch als speicherprogrammierbare Steuerung realisiert 
sein. Vorzugsweise ist sie jedoch als programmierbare 
Datenverarbeitungsvorrichtung, beispielsweise als Mi- 
kroprozessor mit zugehorigem Speicher, ausgebildet. 
Sie ist beispielsweise als physikaiische Einheit ausge- 
bildet und als eigenstandiges Gerdt in das Datenuber- 
tragungssystem integrierbar, indem sie an die entspre- 
chenden Netzwerkelemente anschliessbar ist. Sie kann 
aber auch als logische Einheit, beispielsweise in der 
Form eines Softwaremoduls, ausgebildet sein, das auf 
einem bestehenden Gerat des Datenubertragungssy- 
stems, welches einen Mikroprozessor aufweist, instal- 
liert wird. 

[0027] Aus der nachfolgenden Detailbeschreibung 
und der Gesamtheit der Patentanspruche ergeben sich 
weitere vorteilhafte Ausfuhiungsformen und Merkmals- 



kombinationen der Erfindung. 

Kurze Beschreibung der Zeichnungen 

s [0028] Die zur Erlduterung des Ausf uhrungsbeispiels 
verwendeten Zeichnungen zeigen: 

Fig. 1 Einschematischdargestelltes<aPRS-Kommu- 
nikationsnetzwerk und 

10 

Fig. 2 ein Blockdiagramm des erfindungsgemSssen 
Verfahrens. 

[0029] GrundsStzlich sind in den Figuren gleiche Teile 
is mit gleichen Sezugszeichen versehen. 

Wege zur Ausf uhrung der Erfindung 

[0030] Figur 1 zeigt schematised) dargestellt ein 

20 GPRS-Netzwerk 1 . Es umfasst unter anderem folgende 
Komponenten: eine BTS 2 (base station), einen BSC 3 
(base station controller), ein MSC 4 (mobile switching 
center), einen SGSN 5 (serving GPRS support node), 
einen<3GSN 6 (gateway GPRS support node), ein HLR 

25 7, (home location register), ein VLR 8 (visitor location 
register) sowie ein GMSC 9 (gateway mobile switching 
center). Uber den<3GSN 6 ist das <aPRS«Netzwerk 1 
mit einem IP-Netzwerk 10 wie beispielsweise dem In- 
ternet und uber das GMSC 9 mit einem Telefon-Netz- 

30 werk 11 wie beispielsweise einem konventionellen 
PSTN- oder einem ISDN-Netzwerk verbunden. 
[0031] Zur Uberwachung des QOS des GPRS-Netz- 
werks 1 ist zudem ein Kontroll-Element 12 vorgesehen, 
das beispielsweise an ein Benutzergerdt 13 ange- 

35 schlossen bzw. darin integriert ist. Das Kontroll-Element 
12 konnte auch an einem anderen Ort an das 
GPRS-Netzwerk 1 angeschlossen oder in eines der be- 
reits existierenden Netzelemente integriert sein. Das 
Kontroll-Element 12 uberwacht beispielsweise FTP <f He 

40 transfer protocol) Datenubertragung im GPRS-Netz- 
werk 1 . Ein Benutzer, der sich im Moment beispielswei- 
se im Bereich der BTS 2 befindet, Iddt beispielsweise 
per FTP eine Datei von einem Server 14 des IP-Netz- 
werkes 10 auf sein Benutzergerdt 13 herunter. Dieser 

45 Vorgang wird durch das Kontroll-Element 12 uberwacht, 
indem es systematisch die Resultate solcher Daten- 
ubertragungen, beispielsweise die resultierende Daten- 
rate bei einem solchen Filetransfer Oberwacht. 
[0032] Figur 2 zeigt ein schematisch dargestelltes 

so Diagramm dieses Verfahrens. Die Uberwachung sol- 
cher Filetransfers erfolgt beispielsweise, indem in ei- 
nem Schritt Datenbeschaffung 15 laufend die notwen- 
digen Parameter zur Ermittlung der resultierenden Da- 
tenrate von FTP Filetransfers bestimmt werden. Diese 

55 Parameterwerte werden in einem Schritt Prufung 16 
analysiert Ergibt die Prufung 16, dass der QOS im er- 
laubten Bereich 17 liegt, springt das Kontroll-Element 
12 zum Schritt Datenbeschaffung 15 zuruck. Stetit es 



4 



7 



EP 1 283 642 A1 



8 



hingegen test, dass aufgrund der aktuell gultigen Bedin- 
gungen ein ungenugender QOS 18 vorliegt, dass bei- 
spielsweise die resultierende Datenrate bei einem FTP 
Filetransfer unter dem vorgegebenen Schwellwert failt, 
wird dies als Fehler erkannt und das Kontroll-Element 
12 leitet unverzuglich entsprechende Massnahmen zur 
Lokalisierung der Ursache dieses Problems ein. 
[0033] Welche Massnahmen ergriffen werden, h&ngt 
von der Programmierung des Kontroll-€lementes 1 2 ab. 
Im vorliegenden Beispiel konnen in Abhangigkeit des 
Zugriff auf andere Netzwerkelemente und/oder in Ab- 
hangigkeit relevanter Resultate anderer Tests unter- 
schiedliche weitere Tests gestartet werden. Ein erster 
Test 19 besteht in der Uberprufung des SGSN 5, ein 
zweiter Test 20 in der Uberprufung des GGSN 6 Oder 
ein dritter Test 21 besteht darin, weitere Tests zu starten, 
urn zusStzliche Informationen zu erhaiten. Es konnen 
sowohl einzelne, als auch mehrere Tests 19, 20, 21 
gleichzeitig Oder nacheinander durchgefuhrt werden. 
[0034] Die beiden Tests 19 und 20 dienen zur Uber- 
prufung der Bedingungen im SGSN 5 bzw. im GGSN 6 
hinsichtlich deren momentanen Verkehrsbelastung. 
Ausdiesen Verkehrsbedingungen lasstsich schliessen, 
ob der ungenugende QOS tatsachlich auf eine Clberla- 
stung eines der beiden Netzknoten zurOck zu fuhren ist. 
Nach dem Abarbeiten dieser Tests 19, 20 k6nnen in Ab- 
hSngigkeit samtlicher bekannten Informationen wieder- 
urn weitere Tests 26, 27, 28 durchgefuhrt werden. 
[0035] Der dritte Test 21 kann ebenfalls beliebige an- 
dere Tests umfassen. Im vorliegenden Fall ist das Kon- 
troll-Element beispielsweise derart programmiert, dass 
nicht der Test 23, sondern ein PING-Test 22 gestartet 
wird. Hierbei wird unter der Kontrolle des Kontroll-Ele- 
mentes 12 ein einzelnes Datenpaket (das sogenannte 
ICMP echo request packet) vom Benutzergerat 1 3 zum 
Server 14 geschickt wird. Empf&ngt der Server 14 die- 
ses Datenpaket, sendeter es umgehend zum Benutzer- 
gerat 13 zuruck. Der "round trip delay", d. h. die Zeit- 
dauer, die dieses Datenpaket unterwegs ist, gibt Hin- 
weise darauf, wo die Ursache fur den verminderten 
QOS liegen kdnnte. Ist der "round trip delay" gross, deu- 
tet dies darauf hin, dass das Problem beim SGSN 5 
liegt, dass er momentan beispielsweise uberlastet ist. 
Ist der "round trip delay" hingegen klein, liegt die Ursa- 
che des niedrigen QOS wahrscheinlrch bei der Funk- 
Schnittstelle 24 zwischen dem Benutzergerat 13 und 
der BTS 2. Schlechte Funk-Verhaitnisse fOhren nSmlich 
vielfach zu fehlerhaften Datenubertragungen, was wie- 
derum ein wiederholtes Senden der fehlerhaftenOaten- 
pakete erfordert. 

[0036] Bevor der PING-Test 22 allerdings gestartet 
wird, folgt zundchst ein Schritt Konfiguration 25, wdh- 
rend dem der nachfolgende PING-Test 22 derart konfi- 
guriert wird, dass die gelieferten Test-Resultate hin- 
sichtlich der realen Situation aussagekrdftig sind. Bei ei- 
nem FTP- Filetransfer mussen die Daten typischerweise 
auf mehrere Datenpakete aufgeteilt werden, wobei die 
Geschwindigkeit, mit der ein Datenpaket in einem 



IP-Netz unterwegs ist, von dessen<3rdsse abhangt. Urn 
die zur Verfugung stehende Ubertragungskapazitat op- 
timal zu nutzen, werden die Datenpakete bei einem 
FTP-Filetransfer mdglichst gross gemacht, wobei die 

5 maximale Grosse eines Datenpaketes beschrankt ist. 
Wird nun bei dem PING-Test 22 ein kurzes Datenpaket 
gesendet, gibt der resultierende "round trip delay" keine 
Auskunft uber die aktuellen Obertragungsverhaltnisse 
fur die langen FTP-Datenpakete. Der PING -Test 22 wird 

10 daher so konfiguriert, dass die Lange des vom Benut- 
zergerat 13 zumlServer 14 bzw. umgekehrt ubermittel- 
ten Datenpaketes etwa der Lange der Datenpakete bei 
einem FTP Filetransfer entspricht. Dies garantiert, dass 
das PING-Datenpaket wShrend der Ubertragung die 

is gleiche Behandlung erfahrt wie die FTP-Datenpakete. 
Dies wiederum sorgt dafur, dass das Test-Resultat ein 
moglichst gutes Bild der aktuellen Obertragungsverhalt- 
nisse liefert. 

[0037] PING-Tests sind hervorragend zur Analyse ei- 

20 nes Datenubertragungssystems geeignet, da sie prak- 
tisch keinen zusatzlichen Datenverkehr erzeugen und 
das Netz demzufolge nur minimal mit unndtigem Ver- 
kehr belasten. Die Test-Resultate sind entsptechend 
veriasslich, da das zu testende System durch den Test 

25 selber nur minimal beeinf lusst wird. 

[0038] Die gesamte Prozedur, d.h. von der Datenbe- 
schaffung 15 bis hin zur Abarbeitung des letzten Tests, 
in diesem Fall des PING-Tests 22 lauft automatisch und 
schnell ab. Das Kontroll-Element 12 ist derart program- 

30 miert, dass auf jede mogliche Fehlersituation richtig und 
schnell reagiert wird, d. h. die geeignetsten Test durch- 
gefuhrt werden, damit samtliche benotigten Informatio- 
nen zur Eingrenzung bzw. Lokalisierung der Fehlerur- 
sachen vorliegen, bevor sich der Zustand des Daten - 

35 Obertragungssystems gedndert hat. 

[0039] wahrenddem nach dem Auftreten eines unge- 
nugenden QOS 18 die jeweiligen Tests abgearbeitet 
werden, lauft die Uberwachung des QOS, d. h. die Da- 
tenbeschaffung 15 weiter.Es kdnnen somit auch andere 

40 Fehler entdeckt und verfolgt werden, wenn sie kurz 
nach einem anderen Fehler auftreten, wobei das Kon- 
troll-Element 12 derart programmiert ist, dass ein "Feh- 
ler, der mehrmais kurz hintereinander auftritt, die nach- 
folgenden Tests nur ein einziges Mai ausldst. 

45 [0040] Ist die Ursache eines zu niedrigen QOS hinrei- 
chend genau lokalisiert, stoppt das Kontroll-Element 12 
samtliche Oberf lOssig gewordenen Tests, damit die Be- 
lastung des Netzwerkes reduziert werden kann. 
[0041] Die Behebung der Fehlerursache kann, wenn 

so mdglich, naturlich ebenfalls automatisch vorgenommen 
werden, Oder der Systemadministrator wird uber den 
gefundenen Fehler und seine mogliche Ursache unter- 
richtet, damit dieser die entsprechenden, erforderiichen 
Massnahmen einleiten kann. 

55 [0042] Zusammenfassend ist festzustellen, dass es 
die Erfindung erlaubt, beim Auftreten eines Problems, 
d. h. bei einem zu niedrigen QOS, unverzuglich zu rea- 
gieren und die notwendigen Massnahmen einzuleiten, 
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urn die zur Lokalisierung der Ursachen des verminder- 
ten QOS erforderlichen Informationen uber den Sy- 
stemzustand zu ermitteln, bevor sich der Systemzu- 
stand verandert. £s ist daruber hinaus moglich, das Sy- 
stem laufend mit den neusten Erkenntnissen zu erwei- 5 
tern, indem einfach die Prog ram mie rung des Kontroll- 
Elementes 12 entsprechend geandert wird. 



Patentanspruche io 

1 . Verfahren zur Analyse eines Datenubertragungssy- 
stems, bei welchem mittets wiederholter Messung 
einer bestimmten Anzahl von System para mete m 
eine Servicequalitat uberwacht wird, dadurch ge- 15 
kennzeichnet, dass, wenn eine ungenugende Ser- 
vicequalitat festgestellt wird, unverzuglich weitere 
Informationen uber das Datenubertragungssystem 
ermittelt werden und anhand der bekannten *Sy- 
stemparameter und der weiteren Informationen auf 20 
m&giiche Ursachen fur die ungenugende Service- 
qualitat geschlossen wird. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, dass zur Uberwachung der Servicequa- 25 
litat im Wesentlichen Informationen verwendet wer- 
den, welche anhand von Nutzverbindungen be- 
schafft werden. 

3. Verfahren nach Anspruch 1 oder 2, dadurch ge- 30 
kennzeichnet, dass ein Mobilfunksystem, insbe- 
sondere ein Mobilfunksystem mit einer paketba- 
sierten Datenubertragung, analysiert wird. 

4. Verfahren nach einem der Anspruche 1 bis 3, da- 35 
durch gekennzeichnet, dass die weiteren Infor- 
mationen bestimmt werden, indem gleichzeitig und/ 
Oder nacheinander ein Oder eine Mehrzahl von 
Tests durchgefuhrt werden. 

40 

5. Verfahren nach Anspruch 4, dadurch gekenn- 
zeichnet, dass die verminderte Servicequalitat an- 
hand bestimmter Parameterwerte detektiert wird, 
wobei eine Auswahi, eine Konfigu ration und/oder 
eine Abfolge der durchzuf uhrenden Tests in AbhSn- 45 
gigkeit der uberwachten Systemparameter und/ 
oder der detektierten Parameterwerte erfolgt. 

6. Verfahren nach Anspruch 4 oder 5, dadurch ge- 
kennzeichnet, dass Tests durchgefuhrt werden, so 
welche das Datenubertragungssystems nur wenig 
belasten. 

7. Verfahren nach einem der Anspruche 1 bis 6, da- 
durch gekennzeichnet, dass ein laufender Test ss 
abgebrochen wird, wenn er seine Aufgabe erfulit 
hat oder wenn er uberflussig geworden ist. 



8. Verfahren nach einem der Anspruche 1 bis 7, da- 
durch gekennzeichnet, dass es automatisch ab- . 
ISuft. 

9. Vomchtung zur Analyse eines Datenubertragungs- 
systems, mit ersten Mitteln zur Bestimmung einer 
Servicequalitat des Datenubertragungssystems, 
dadurch gekennzeichnet, dass die Vorrtchtung 
zweite Mittel aufweist zur Bestimmung weiterer In- 
formationen uber das Datenubertragungssystem, 
dritte Mittel zur unverzuglichen Aktivierung der 
zweiten Mittel bei Feststellung einer ungenugenden 
Servicequalitdt, sowie vierte Mittel zur Eingrenzung 
und/oder Bestimmung einer mdglichen Ursache fur 
die ungenugende Servicequalitat anhand der be- 
kannten Systemparameter und der weitecen Infor- 
mationen. 

10. Vorrichtung nach Anspruch 9, dadurch gekenn- 
zeichnet, dass sie ate programmierbare Datenver- 
arbeitungsvorrichtung ausgebildet und als physika- 
lische oder logische Einheit in das Datenubertra- 
gungssystem integrierbar ist. 
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